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1 - INTRODUCTION

De plus en plus, rindustrie electronique recourt ä l'evaluadon par derce parde pour ameliorer la
fiabilite des systemes et la securite des personnels qui les udlisent Pour faire face ä cette denaande,
HNERIS-a cree le LSSE, Laboratoire de Securite des Systemes Electroniques. Ce Laboratoire
pennet la mise en commun des moyens et des competences de HNERIS et de TECHNICATOME
dans le cadre d'un panenariat n propose aux entreprises des evaluadons de la surete de
foncdonnement de leurs produits. En aval, en cas d'incident, ü experdse et analyse les causes
directes et indirectes. Enfin, il delivre une attestadon de conformite aux systemes electroniques,
presentes par une entreprise, qui repondent aux exigences de perforaaances, de securite et de qualite
definies par un cahier des charges.

Deux points sont abordes dans l'expose:

- le premier, pour presenter la methodologie d'evaluadon de la sßrete de
foncdonnement de systemes automadses, i

- le deuxieme, sur le foncdonnement de la procedure de delivrance de cerdficat qui
decoüle des evaluadons effectuees sur les systemes.

2 - METHODOLOGIE D'EVALÜATION DE SYSTEMES AUTOMATISES
INDUSTRIELS

L'evaluadon de systemes automadses industrieis ayant des contraintes de securite, compone trois
phases, ä savoir:

1. l'elaboradon du referendel d'evaluadon,

2. l'evaluadon fonedonnelle et de type,

3. l'evaluadon des acdons Operateurs.

2.1 - Elaboration du referentiel d'evaluation

H n'existe pas dans l'absolu de "bon" ou de "mauvais" Systeme. Le Systeme doit etre defini dans les
foncdons qu'il doit realiser et dans l'environnement d'udlisadon au sens large. C'est pourquoi, il
faut bädr avant toute acdon le referendel d'evaluadon. Les elements de base de sä redacdon sont la
procedure d'evaluadon et de classificadon du risque LSSE-92.02 qui integre le projet de norme EN
954-1, et le dossier technique fouroi par le constructeur.
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n comporte les points suivants: •

1. Definition du Systeme et ses limites:

- environnement,
- caracterisdques de fonctionnement,
- conditions d'udlisadon,
- actions d'un Operateur,
- foncrions ä realiser,
- limites du Systeme etudie (en pardculier au niveau de la prise d'informarion et des
acrionneurs),

- phase de vie,...

2. Analyse preliminaire des risques.

C3ette analyse sommaire est realisee selon les elements du dossier technique foumi par le
constructeur, en tenant compte des agressions possibles de l'environnement. Elle permet de definir
les principales foncdons sur lesquelles pesent des contraintes de securite, ainsi que les evenements
redoutes. D s'agit generalement d'evenements du type:

- generadon d'un ordre intempesrif,
- non generation d'une alerte,
- commandes de securite non operarionnelles ä la sollicitadon...

3. Definidon des exigences de securite du Systeme.

Les travaux precedents permettent alors de fixer les exigences de securite pesant sur le Systeme.
Selon le domaine d'udlisaGon, les consequences ou effets peuvent etre des inddents ou des
accidents entralnant des dommages :

- humains,
- economiques,
- environnementaux.

L'analyse preliminaire des risques permet ä ce niveau de se fixer des exigences raisonnables en
fonction de la gravite des risques.
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2.2 - Evaluation fonctionnelle et de type

2.2.1 - Prindpes

D est bien evident qu'avant de s'interesser aux caracterisdques de securite d'un Systeme, ü faut
s'assurer que celui-ci esi sadsfaisant sur les criteres suivants :

- confonnite foncdonnelle,

- compoitement vis-ä-vis des agressions de I'environnement.

L'obtendon de cette confiance se fait au travers d'evaluadons menees en derce parde, ou s'appuyant
sur des validadons/essais menes par le constructeur ou l'udlisateur. ;

<

2.2.2 - Essais fonctionnels

Ces essais visent ä valider des foncdons de l'equipement par rapport aux performances annoncees
dans la documentadon technique.

2.2.3 - Essais d'environnement

Les principaux elemems suivants :

- vibradons,

- humidite,

- temperature, ,-"

- poussieres,

- ambiance chiinique,

- variadons de la tension d'alimentadon,

- penurbadons electriques conduites ou rayonnees,

exercent une acdon directe sur le niveau de fiabilite et de securite des automates programinables.
Ces essais visent donc ä valider le bon föncdonnement du materiel vis-ä-vis des contraintes
d'environnement auxquelles ce demier est suscepdble d'etre confronte.
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2.3 - Evaluation des criteres SdF

23.1- Methodologie

Selon le niveau de severite determine par le referendel d'evaluadon, l'analyse prend en compte les
dements definis par les etapes suivantes:

Etape l - Analyse foncäonnelle et de risque

- Realisadon d'une analyse foncdonnelle.
- Detennmadon d'une typologie des risques, hierarchisadon des risques suivant
le type d'exigence:

- Realisadon d'une analyse des risques.
- Idendficadon des risques envisageables.
- Evenements indesirables ä analyser.

L'analyse pennet de preciser les principales foncdons du Systeme et leurs enchainements. Apres le
premier niveau de specificadon fonedonnelle, les foncdons principales et contraintes, comme celles
liees ä la securite avec leurs perfonnances associees, sont precisdes.

Etape 2 - Analyse de l'architecture

La structure materielle et logicielle mise en oeuvre est etudiee au regard des exigences de securite
et de fiabilite detenninees precedemment. L'etude s'appuie sur l'analyse des consequences des
modes de defaillance potendels des foncdons principales et de contraintes et sur l'evaluadon de
l'acceptabilite de ces consequences.

Parmi les soludons habituellement proposees par les industriels, on peut dter :

- redondance acdve, passive, homogene ou heterogene,
- traitement temporel dephase (inhibidon du mode commun de defaillance sur

perturbadons),
- durcissement des auto tests et auto-controles,
- langage de programmadon structure,

- udlisadon de composants de haute qualite,

- tolerance aux faules avec voteur n sur m, avec comparateur,...
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Chacune de ces solutions a ses avantages et ses limites. D n'y a pas de "bonne" solution dans
l'absolu. Cest pourquoi cette etude est toujours menee au regard du referendel d'evaluation.

Cette etude est realisee sur les differents elements intervenant dans la foncdon de securite:

- l'unite centrale,
- les interfaces d'entree et de sorde,
- les capteurs et les actionneurs.

D est important de noter que les elements les plus sensibles concement les interfaces d'entree et de
sorde, ainsi que les elements externes ä l'unite de traitement. En consequence, une evaluation
Systeme est indispensable, qui prend en compte les condidons d'environnement auxquelles sont
soumises les foncdons de securite.

Etape 3 - Analyse qualitadve des modes de defaillance '

- Analyse des modes de defaülance et de leurs effets (AMDE).
- Arbres de defaillance.
- Gesrion des risques residueis.
- Analyse qualitative du logiciel.

Cette troisieme etape est realisee sur l'ensemble de la "chaTne" realisant la fonction de securite.

Etape 4 - Analyse quantitative des modes de defaillance

- Evaluation chiffree des risques residueis.
- Evaluation du taux de defaillance elementaire.

- Evaluation des probabilites d'occurrence des evenements indesirables.

2.3.2 - Evaluations specifiques

L'evaluation menee dans les etapes 4 et 5 peut conduire ä la realisation d'evaluations ou d'essais
specifiques tels que:

- evaluation de la qualite logiciel,
- evaluation du comportement sur defaut interne.
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2.3.3- Analyse du logicielou des circuitsspecialises

Elle a pour objet d'evaluer la qualite du produit logiciel au travers:

- des structures de developpement/suivi mises en place,

- d'evaluadons stadques des codes,
- d'analyse des techniques d'auto-test mises-en oeuvre.

De meme, lorsqu'il est fait appel ä des composants integrant toujours davantage de foncdons, tels
que les ASIC, PAL, Gate Array progranimable, les structures de developpement et de validadon
sont analysees.

2.3.4 - Analyse du comportement sur defaut interne

Une defaillance interne a pour origine la defaillance d'un composant, la rupture d'une piste ou d'une
connexion, ou tout type de court-circuit entre conducteurs.

Cette analyse portera donc sur la capacite ä detecter des dysfonctionnements internes par les auto
tests et les tests periodiques.

Les techniques mises en oeuvre comportent des analyses de Schemas electdques et des injecäons
physiques de defaillance sur la configuradon test.

Les modeies de fautes sont generalement:

- defauts de connexion : ouvenure de contact, debrochage de cartes, coupures de liaisons,
- defauts de composant: forcage ä 0 ou l, ou coupure des broches de composants (integres

ou discrets),

- defauts sur unite centrale : injecdon d'errcurs dans le programme par "emuladon de la
memoire" en udlisant des oudls de test adaptes.

2.4 - Evaluation des actions de I "Operateur

Des que les foncdons assurees par un Systeme ne sont plus tres simples, l'influence d'un Operateur
de conduite ou de maimenance peut venir mettre en defaut les disposidons de securite mises en
place.
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n n'existe helas pas de technique pour assurer ä coup sör qu'un Operateur ne fera pas d'erreurs, tous
les incidents connus sont lä pour le prouver. On peut cependant liniiter largement ce risque, par une
bonne prise en compte de ses interventions lors de la concepdon :

- qualite des signalisadons,
- disposiäons construcdves interdisant certaines acdons,
- qualite des techniques de test,

- qualite des documentadons,...

Des techniques d'analyse de ces disposiäons peuvent etre mises en oeuvre pour evaluer la "qualite"
globale de l'interface homme/machine.

2.5 - Synthese

L'evaluadon surete de foncrionnement d'un Systeme fait appel ä une demarche globale udlisant des
techniques diverses et complementaires.

La profondeur d'analyse, donc son cout, doit etre en rapport avec le niveau de contrainte du
Systeme.

D n'y a pas une solurion pour obtenir la securite.

II n'y a pas une technique pour evaluer la securite.

3 - FONCT10NNEMENT DE LA PROCEDURE DE DEL1VRANCE D'ATTESTATION

3.1 - Champ d'appHcation

L'attestadon conceme les systemes electroniques ä usage industriel:

- suscepdbles d'enträmer des risques par eux-memes, par l'usage qui en est fait, ou udlises
dans des environnements ä risques,

- dont la vocadon est de prevenir ces risques (ayant une foncdon de securite).
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Les principaux domaines d'applicadon couvens par l'attestation sont:

- contröle de procede en chimie,
- contröle de procede dans le domaine agro-alimentaire,
- contröle de procede en metallurgie,
- contröle de procede en producrion d'energie,...
- robots, contröleurs, automates programmables industrieis ayant des foncuons de securite,

- telecommandes industrielles,
- systemes electroniques embarques sur des engins mobiles,
- disposidfs de telesurveillance.

3.2 • Definition de l'attestation de conformite

L'attestadon de conformite atteste, ä partir d'examens et de tests realises en laboratoire, que les
systemes sont confonnes aux exigences definies dans un cahier des charges.

H est desdne aux industrieis desireux d'integrer un haut niveau de securite dans leurs produits et de
valoriser ainsi leur savoir-faire technique.

33 • Deroulement de la procedure

La procedure comporte quatre etapes :
- une emde initiale : qui sert ä recenser les foncdons les plus criäques, les risques potennels
et les foncdonnalites du Systeme pouvant prevenir ces risques.
n est etabli ensuite un dossier relatif ä la Surete de Fonctionnement (SdF) et un programme
d'evaluadon et contröle consdtuant le cahier des charges auquel devra sarisfaire le Systeme ä
evaluer. D est realise soit sur un produit fini, soit des la conceprion du produit.

- une phase d'evaluarion. Les types d'evaluadon auxquels il est recouru peuvent se faire en
applicadon d'une norme. Dans d'autres cas, les specialistes du LSSE determinent et
caracterisent les evaluadons necessaires en foncdon de l'analyse du dossier d'etude inidale et
de leur propre experience.

Certains tests dejä realises par le demandeur peuvent etre pris en compte s'üs sont confonnes
ä la methodologie predefinie par le LSSE.
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une etape d'atiribution de "l'attestadon LSSE", apres avis de la commission d'attribudon.

une phase de suivi des systemes couvens par l'attestadon, sous forme d'audits.

3.4 - Bases scientifiques

Les bases sciendfiques sur lesquelles s'appuie la procedure d'evaluadon sont les nonnes et
connaissances disponibles qui ont ete developpees en France, ainsi qu'ä l'etranger.

Les reglements techniques, elabores par categorie de produits, precisent les differentes
specificadons techniques applicables lorsqu'il n'existe pas de documents nonnadfs.

3.5 • Reglement technique

Les Reglements Techniques sont etablis pour les materiels propres ä une categorie de produit
(telecommandes industrielles,...). Ils sont elabores par les expens du LSSE, puis soumis pour avis
et commentaires ä un groupe de travail ad hoc compose de representants des udlisateurs et .des
fabricants.

Le Reglement Technique precise les differentes specificadons techniques applicables. D s'appuie
sur la normalisadon dejä existante en Europe sur la quesdon - et en pardculier - sur le projet de
norme EN 954-1.

D definit en pardculier:

- la categorie de produits concemee et les limites de cette categorie,
- les criteres retenus en madere de securite,

- les exigences et valeurs limites acceptables retenues lorsqu'il est etabli qu'une quandficadon
en la madere trouve des fondements sciendfiques ou qu'il existe des documents nonnadfs.

Dans le cas oü des criteres ne peuvent eure assords de valeurs limites, chaque Reglement Technique
precise:

- les modalites d'evaluadon des caracterisdques correspondantes du produit et de prise de
decision pour l'attribudon de l'atiestadon,

- les methodes d'evaluadon retenues pour mesurer l'impact du produit sur la securite et
renvironnement, et donc demontier la conformite du produit aux specificadons retenues,
qu'elles soient de nature qualitadve ou quandtadve,
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- les nonnes ou specificadons que le produit doit respecter en madere d'apdtude ä l'usage, de
securite,...

Pour cenains materiels, une concertaüon avec l'ensemble des pardes concemees peut s'engager
prealablement ä toute elaboradon d'un reglement technique par le LSSE.
Citons le cas des automates piogrammables industrieis oü im consensus se degage pour lancer des
travaux de reflexion sur les methodologies d'evaluadon ä mettre en oeuvre dans le cadre d'un
groupe ad hoc reunissant des constructeurs d'equipements d'informatique industriels, des
ensembliers, des organismes d'etude sur la securite et le GIMELEC.

3.6 - Cahier des charges

n est specifique ä chaque produit. D necessite une etude inidale conduite sur la base des
informadons transmises par le demandeur.

Avec un diagnosdc sur la probabilite d'attribudon de l'attestadon LSSE, il comportera:

- la liste et la descripdon des evaluadons, essais et contröles ä effectuer et des resultats ä obtenir,
- le nombre de pieces ä fournir au LSSE et le mode de prelevement s'il y a lieu,
- les modalites specifiques eventuelles de l'evaluadon de la confonnite des produits cerdfies.

3.7 - Delivrance de l'attestation de confonnite

Les procedures d'essais mises en oeuvre, les rcsultats issus de l'analyse surete de foncdonnement et
des essais, ainsi que leur interpretaüon fönt l'objet d'un rapport d'evaluadon.

Si les specificadons decrites dans le cahier des charges ont ete atteintes lors de l'evaluarion,
l'attribudon de l'attestadon de confonnite selon la classe d'exigence definie sera effectuee.
Dans le cas contraire, des recommandadons ä l'attendon du constructeur, lui permettant d'ameliorer
son materiel, sont effectuees.
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